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Fuerza Aérea Ecuatoriana:
En camino al multidominio.
Un analisis transdisciplinario
en complejidad

Ecuadorian Air Force:

On the way to multidomain.
A transdisciplinary analysis
in complexity

Forca Aérea Equatoriana:

A caminho do multidominio.
Uma analise transdisciplinar
na complexidade

Resumen: Las reflexiones en torno a la seguridad durante la dltima década han mutado con-
siderablemente y de manera multiescalar (global, regional, local); el concepto de seguridad,
en cuanto a su categoria analitica, ha evolucionado desde posiciones epistémicas y metodo-
l6gicas dogmaticas estadocéntricas a otras mas abiertas e integrales, lo que ha legitimado una
mirada sociocéntrica de los estudios criticos de seguridad. Es asi como las concepciones tradi-
cionales de la amenaza estrictamente militar dan paso a otras dimensiones, y muchos Estados
justifican la asignacion de tareas extraconstitucionales a las Fuerzas Armadas, sin ser el Ecua-
dor una excepcidn. A partir de ello, el presente articulo académico propone, desde un disefio
metodoldgico cualitativo arraigado en una propuesta transdisciplinaria en complejidad, cons-
truir el lineamiento interoperacional que servira como base para que la Fuerza Aérea Ecuato-
riana (FAE) avance en su camino hacia el cumplimiento de operaciones multidominio. Para su
desarrollo, en primer lugar, se construyé un analisis situacional transdisciplinario de la Fuer-
za Aérea Ecuatoriana; como siguiente paso, se definieron las megatendencias proyectadas al
2040, centrados en la evolucién de las amenazas hibridas con ejes en geopolitica y guerra, so-
ciedad y entorno digital; y finalmente, se elaboré un acercamiento doctrinario al multidomi-
nio; el propdsito concluye con una narrativa donde se exponen el redisefio del diagrama de
Nettis, con el cual los planificadores y decisores podran analizar multidimensional y multian-
gularmente la amenaza, con los cuales se podra desarrollar estrategias y tacticas efectivas e
integrales, especialmente para enfrentar amenazas hibridas y emergentes cuya complejidad y
éxito radica en el uso de zonas grises operacionales existentes en el Estado.

Palabras clave: amenazas hibridas, amenazas emergentes, interoperabilidad, interagenciali-
dad, cooperativo.

Abstract: Reflections on security, during the last decade, have mutated considerably and in a
multiscalar way (global, regional, local); and, the concept of security, in terms of its analytical
category, has evolved from state-centric dogmatic epistemic and methodological positions to
more open and comprehensive ones, which has legitimized a sociocentric view of critical se-
curity studies. Thus, the traditional conceptions of the strictly military threat give way to other
dimensions, and many States justify the assignment of extra-constitutional tasks to the Armed
Forces, without Ecuador being an exception. Based on this, this academic article proposes, from
a qualitative methodological design rooted in a transdisciplinary proposal in complexity, to
build the interoperational guideline that will serve as a basis for the Ecuadorian Air Force (FAE)
to advance on its path towards the fulfillment of operations. multidomain. For its development,
first, a transdisciplinary situational analysis of the Ecuadorian Air Force was built; As a next step,
the megatrends projected for 2040 were defined, focused on the evolution of hybrid threats
with axes in geopolitics and war, society and the digital environment; and finally, a doctrinal ap-
proach to multidomain was elaborated; The purpose concludes with a narrative where the re-
design of the Nettis diagram is exposed, with which planners and decision makers will be able
to analyze the threat multidimensionally and multiangularly, with which effective and compre-
hensive strategies and tactics can be developed, especially to face hybrid threats. and emerg-
ing whose complexity and success lies in the use of existing operational gray areas in the State.

Keywords: hybrid threats, emerging threats, interoperability, interagency, cooperative.

Resumo: As reflexdes sobre seguranca, durante a ultima década, sofreram mutacdes conside-
raveis e de forma multiescalar (global, regional, local); e, o conceito de seguranga, em termos
de sua categoria analitica, evoluiu de posi¢des epistémicas e metodoldgicas dogmaticas esta-
tais para posi¢des mais abertas e abrangentes, o que legitimou uma visdo sociocéntrica dos es-
tudos criticos de segurancga. Assim, as concepgdes tradicionais da ameaca estritamente militar
dao lugar a outras dimensdes, e muitos Estados justificam a atribuicdo de tarefas extraconsti-
tucionais as Forgas Armadas, sem que o Equador seja uma exce¢do. Com base nisso, este ar-
tigo académico propde, a partir de um desenho metodolégico qualitativo enraizado em uma
proposta transdisciplinar em complexidade, construir a diretriz interoperacional que servira
de base para que a Forca Aérea Equatoriana (FAE) avance em seu caminho para o cumprimen-
to de operagdes. multidominio. Para seu desenvolvimento, em primeiro lugar, foi construida
uma analise situacional transdisciplinar da Forga Aérea Equatoriana; Como préximo passo, fo-
ram definidas as megatendéncias projetadas para 2040, focadas na evolugdo das ameagas hi-
bridas com eixos em geopolitica e guerra, sociedade e ambiente digital; e, por fim, elaborou-se
uma abordagem doutrinaria sobre multidominio; O objetivo conclui com uma narrativa onde
é exposto o redesenho do diagrama de Nettis, com o qual planejadores e tomadores de deci-
sao poderdo analisar aameaga multidimensional e multiangular, com o qual podem ser desen-
volvidas estratégias e téticas eficazes e abrangentes, especialmente para enfrentar ameacas
hibridas . e emergentes cuja complexidade e sucesso reside na utilizagdo das areas cinzentas
operacionais existentes no Estado.

Palavras-chave: ameagas hibridas, ameagas emergentes, interoperabilidade, interagéncias,
cooperativo.

Py

Escuela de Postgrados Fuerza Aérea Colombiana



Escuela de Postgrados Fuerza Aérea Colombiana

Introduccion

De acuerdo con Bauman (2000), nuestra sociedad esta
sumergida en un entorno liquido donde se han de-
construido conceptos clave como la delimitacién del
espacio-tiempo, los valores sociales y comunitarios;
asi como también se han fortalecido concepciones
socioexcluyentes como la individualidad, la emanci-
pacidn y el materialismo. Es asi como al referirnos al
ambito especifico de la seguridad y defensa, se puede
vislumbrar que el impacto de la liquidez del entorno,
impulsada por el desarrollo tecnoldgico, se encuentra
en la difuminacion de las fronteras conceptuales exis-
tentes entre estas dos estructuras, que generan en el
Estado aquellas zonas grises operacionales que son
aprovechadas por el crimen transnacional para cum-
plir sus acciones multidimensionales.

Las amenazas hibridas transnacionales que Bar-
tolomé (2019) las denomina como organizaciones que
operan en “redes flexibles y descentralizadas, muy
adaptablesy con un manejo optimizado de la informa-
cién en los procesos de tomas de decisiones” (p. 16),
han sabido explotar de manera efectiva esta deforma-
cion del entorno, generando grandes dilemas que ha
impactado a la regiény al mundo.

Hoy en dia los ecosistemas criminales utilizan
las mismas lineas conceptuales y operativas que em-
plea el mercado en la globalizacion; conceptos de una
estructura accionaria delictiva, la cual Alvarez y Zam-
brano (2018) ladenominan como globalizacién desvia-
da, argumentando que: “esta dinamica parece haber
beneficiado también a grupos criminales, que adap-
tandose a este proceso, han aprovechado nuevas
oportunidades al explotar los espacios vacios fisicos,
juridicos o virtuales dejados sin vigilancia por parte de
los Estados” (p. 273).

Es asi como los Estados, conscientes de que han
sido sobrepasados en sus capacidades, ahora se han
visto obligados a despojarse de aquellas carceles cog-
nitivas, ampliando su percepcién ontoldgica y orien-
tacidon analitica, llevandolos a disefiar estrategias
interagenciales e interestatales para combatir de ma-
nera efectiva las amenazas incorpdreas que atentan de

manera paralela a la seguridad integral y a los ndcleos
de la sociedad.

De ahi que el desarrollo de operaciones multi-
dominio es preponderante para la construccion de
estrategias que permitan al Estado combatir de ma-
nera efectiva a estas amenazas; la procrastinacidn
podria hacer que el crimen transnacional contamine
multidimensionalmente a las estructuras estatales,
convirtiéndolo tempranamente en un Estado Crimi-
nal (Naim, citado en Bartolomé, 2019). Aqui radica la
relevancia para que la FAE, por su naturaleza y capa-
cidades, promueva a través del uso del espacio y cibe-
respacio la construccién del camino al multidominio,
es por ello que en este articulo se pretende construir
el lineamiento interoperacional que servira como base
para que la FAE avance en su camino hacia el cumpli-
miento de operaciones multidominio.

Antecedentes

En Ecuador, la mision de las Fuerzas Armadas (FF. AA.)
estan amparadas en lo que estipula el Art. 158 de la
Constitucién de la Republica del Ecuador (2008), en el
cual se le asigna de manera fundamental la defensa de
la soberania e integridad territorial; asimismo, la FAE
suscribe en el Plan de Gestidn Institucional FAE 2021-
2025y 2021-2033 (2022) su misidn, la cual es:

Desarrollar las capacidades para la proteccion y de-
fensa del espacio aéreo, el aeroespacio y el ciberespa-
cio, a fin de contribuir a la defensa de la soberania e
integridad territorial y apoyar a la seguridad integral
del estado (sic) y al desarrollo nacional. (p. 14)

Aqui, de manera explicita, se involucra a la ins-
titucion en el compromiso de contribuir con la segu-
ridad publica del Estado, por tanto, estd obligada a
evolucionar y prepararse para enfrentar las amenazas
que hoy acechan al pais.

Las amenazas hibridas transnacionales han he-
cho que muchos Estados en la region asignen tareas
extraconstitucionales a sus FF. AA., desviandolas de sus
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operaciones convencionales para hacerles participes
en temas de seguridad estatal, sin existir un amparo le-
gal en el ambito operacional. A pesar de ello, el sentir
patrio de la institucion militar ha hecho que no se nie-
guen a este tipo de tareas; y por el contrario han sabido
utilizar de manera efectiva sus capacidades para con-
tribuir a la seguridad integral.

La FAE es la responsable del control del espacio
aéreo nacional; y por sus caracteristicas y capacidades
especificas, hoy busca iniciar el uso y la explotacion
del espacio y ciberespacio, desde donde se pretende
generar interacciones cooperativas efectivas interna-
cionales e interagenciales, para desarrollar estrategias
efectivas en contra de la amenaza regional. Por esta
razon se estudian las teorias y praxis en el ambito del
multidominio de paises como EE. uu. y Colombia, para
agilizar el paso en esta necesidad imperiosa que bene-
ficia no solo al pais, sino también a la region.

Estado del arte

Construccion tedrica transdisciplinaria

La construccidn del objeto de estudio se derivo de un
cruce transdisciplinario entre las siguientes unidades
tedrico-analiticas: toma de decisiones, planificacidn
de las operaciones aeroespaciales y, finalmente, la
prospectiva, con las cuales se entrelazara una red cog-
nitiva manteniendo una estructura sinérgica, coheren-
tey consistente entre sus cruces tedricos y empiricos.

En la figura 1 se muestra de manera diagramatica
la causalidad del objeto de estudio transdisciplinario.
En este articulo académico se vislumbra la necesidad
de proponer lineamientos de transformacién doctri-
naria que brinden soporte al proceso decisional, en-
focado en el concepto de interoperabilidad de la FAE
al2033.

Objeto de estudio
transdisciplinario

Ambito
militar

Operaciones
aéreas

Estudios del futuro

Ambito
operacional

Estratégico-operacional

Operaciones
aeroespaciales Proponer lineamientos
innovadores de transformacion
doctrinaria que brinden soporte
al proceso decisional, enfocados
en el nuevo concepto de
interoperabilidad dela Fuerza
Aérea Ecuatoriana al 2033

Metodologia mixta
critico/constructivista

Ambito

seguridad y defensa

Figura 1. Locus de investigacion

Fuente. lvan Bolafos Ramirez, con la orientacion de la Dra. Maria Fernanda Noboa

Conocimiento nuevo “consiliece”
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La imagen muestra tres ambitos que se abordan
para el estudio, y son: el militar, que involucra a la toma
de decisiones en las operaciones aéreas; el operacio-
nal, el cual aborda los niveles estratégico y operacio-
nal, enmarcado en las operaciones aeroespaciales; y
en seguridad y defensa, donde se encuentran descritos
los estudios de futuro, que a través de una metodolo-
gia critico-constructivista permitieron generar la na-
rrativa para alcanzar el propdsito del presente estudio.

Bases teodricas de conocimiento

El punto de partida es la comprension de las operacio-
nes multidominio, de acuerdo con lturraga (2020), son
complejas, debiendo los Estados desarrollar capacida-
des que les permita ser exitosos en todos los dominios,
y de esta manera evitar durante los enfrentamientos
aquellos puntos muertos stand-off codiciados por los
adversarios para obtener ventajas y alcanzar la victo-
ria. Bajo este argumento, el us Army (2017), visualiza
coémo las amenazas han desplegado sus capacidades
para desafiar a las fuerzas del Estado, empleando para
ello un sinnimero de recursos, con el fin de desgastar-
lasy minimizar elimpacto en su contra.

Por lo expuesto, es indispensable que las Fuerzas
Armadas de cualquier Estado desarrollen capacidades
estratégicas colaborativas, las cuales son “necesarias
para hacer frente a las amenazas, riesgos y desafios a
la seguridad y defensa, considerando la necesidad de
mantener la interrelacidn institucional, asi como pre-
cisar las competencias especificas de las instituciones”
(Ministerio de Defensa Nacional del Ecuador, 2018, p.
94). Al final, lo que se pretende es que las fuerzas del
Estado logren ser interoperables, lo cual hara efectivo
su empleo ante las nuevas amenazas.

Es preciso aclarar conceptualmente que en la
hermenéutica existen dos conceptos clave dentro de
las operaciones multidominio, los cuales deben ser
bien comprendidos para su adecuado uso, estos son:
la interoperabilidad, que segin Naser (2021), “es la
capacidad de que las organizaciones interactien con
vistas a alcanzar objetivos comunes que sean mutua-
mente beneficiosos y que hayan sido acordados de
manera previa y conjunta” (p. 25); e interoperativi-
dad, que representa tener un nivel de estandarizacién

(Mills, 2010); adicionalmente, Villalobos (2003) expo-
ne que existen tres perspectivas en este concepto, que
son: i) “interoperatividad combinada” «entre fuerzas
similares», ii) “interoperatividad interestatal”; e iii) “in-
teroperatividad conjunta”.

Con esto en mente, y claros que las acciones de
las fuerzas del Estado derivan de complejos procesos
de toma de decisiones, es pertinente traer a colacion el
argumento planteado porVan Den-Bosch y Bronkhorst
(2018) con respecto a este tema, en el cual mencionan
que el criterio y la toma de decisiones del ser huma-
no son el resultado de una interaccién simultanea de
varios factores que se complejiza con laincertidumbre,
caracteristica comun en las acciones militares; esto de-
bido a que el proceso de toma de decisiones militares
es ciclico, con retroalimentacién permanente del en-
torno, y su complejidad depende de tres factores, que
son: el nivel de mando en que se encuentra el decisor,
la complejidad del ambiente y la misidén a cumplir.

Como se indicd anteriormente, una base meto-
dolégica de este articulo académico es la transdiscipli-
na, la cual para Max (2005), corresponde a un desafio
a la tradicional légica binaria y lineal aristotélica; y se
encuentra sustentado en tres pilares fundamentales:
a) niveles de realidad (comprension pragmatica de
los diferentes modos de pensamiento); b) el principio
del “tercero incluido” (fusidn o fundicién de concep-
tos dicotémicos), y ¢) la complejidad (los supuestos no
pueden ser descritos, analizados y controlados en tér-
minos simples, correlativos con la logica lineal tradi-
cional); mientras que para Nicolescu, citado en Rubio
(2016) comprende:

Como el prefijo ‘trans’ lo indica, lo que esta, a la vez,
entre las disciplinas, a través de las diferentes discipli-
nasy mas alla de toda disciplina, [...] su finalidad es la
comprensiéon del mundo presente, y uno de sus impe-
rativos es la unidad del conocimiento. (p. 95)

Metodologia

El presente articulo académico ha sido realizado bajo
un disefio metodoldgico cualitativo arraigado en una
propuesta transdisciplinaria en complejidad. Con ello
se alcanza el objetivo general de la investigacion, que
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corresponde a la construccion del lineamiento inte-
roperacional que servird como base para que la FAE
avance en su camino hacia el cumplimiento de ope-
raciones multidominio; los dos objetivos secundarios
que apuntalaran a la propuesta corresponden a: i) ana-
lisis de las megatendencias de futuro; y ii) correlacion
de modelos doctrinarios tedricos de EE. uu. y Colom-
bia, con el conocimiento empirico ecuatoriano.

El enfoque metodoldgico para el desarrollo de
la propuesta es cualitativo, con la cual se podra llegar
al logro del objetivo planteado, considerando que en
Ecuador alin no existen debates académicos o expe-
riencias operacionales en el ambito aeroespacial mul-
tidimensional que lleve a cuantificar informacion; por
tal razon, la presente investigacion estd enmarcada en
ladimensidon tedrica del dmbito doctrinario de las ope-
raciones multidominio como concepto operacional.

Es asi que de manera coherente se desprende
el disefio de investigacion narrativo y las técnicas de:
i) panel de expertos —entrevistas a expertos en teoria
militar con enfoque aeroespacial, con el fin de gene-
rar un marco conceptual empirico—; ii) hermenéutica
—recopilando e interpretando la documentacién que
permita comprender las operaciones multidominio
en todo su contexto, con lo que se podra desarrollar
lineamientos para reconstruir los procesos de plani-
ficacidon actuales que nos permitan ser efectivos ante
las amenazas hibridas; y iii) plataformas de analisis de

LEYENDA

. TENDENCIA FORTALECIDA
El fenémeno se esté volviendo més comdn
0 agudo durante el periodo de tiempo dado.
La mayor parte de su potencial de cambio
esta aln por delante .

. TENDENCIA DEBILITADAD
El fenémeno es cada vez més inusual.
Durante el periodo de tiempo dado, mayor
parte de su potencial de cambio o valor ya
se ha producido.

@ TENDENCIA COMODIN
Un evento o cambio posible pera no
probable. La probabilidad dentro del periodo

de tiempo dado es entre 5 % y 30 %. Entorno

digital

Figura 2. Radar de futuro del entorno operacional proyectado al 2040
Fuente: Ivan Bolafios Ramirez, basado en Futures Platform

futuros —determinando cuales son las megatenden-
cias proyectadas al 2040, centrados en la evolucion de
las amenazas hibridas con ejes en geopolitica y guerra,
sociedad y entorno digital—.

Resultados

Analisis de las megatendencias
del entorno operacional al 2040

Las megatendencias son direcciones que toma la so-
ciedad, que estan estructuradas por la interaccion de
distintas variables en términos especificos, y cuyo im-
pacto serd percibido a nivel global por méas de una dé-
cada (Grupo de Desarrollo Regional del Tecnoldgico de
Monterrey, 2009). Entonces, resulta indispensable ini-
ciar haciendo un levantamiento utilizando la big data
para crear una base esquematica, donde las ideas y dis-
cusiones del objeto de estudio tengan campo de accién
y pertinencia en la creacién de futuribles; concepto
que, de acuerdo con Jouvenel, citado en Mojica (2006),
corresponde a “los diferentes futuros posibles” (p. 124).

La figura 2 proporciona una mirada compleja
desde aristas correspondientes al entorno digital, la
sociedady la geopolitica y guerra, con el cual se puede
crear una lectura al entorno operacional de la seguri-
dady defensa al 2040.

Geopoliticay guerra

Soldados

mejorados Guerra por .
recursos Inteligencia artificial
(] enguerra

Guerra
hibrida  Guerra fria
) Ataques tecnologica
con drones . . X
. Terrorismo
radicalizado

. Violencia durante
. 2022 protestas sociales
Hackeo alinternet Guerrade Derechoa
) £ erechoala

de las cosas informacion .

nternet como privacidad

movilizador  Crisis
migratoria

R
Blocghain N .Jrévmljes ]
2024 wenads ) . Sociedad
. . Crecimiento de la

Evolucion Nueva poblacién mundial

de drones democracia
2029
2040
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La sociedad como nucleo de la humanidad, en-
frenta dilemas complejos ahondados por el exponen-
cial desarrollo digital, el cual ha generado cambios
disruptivos en los paradigmas econémicos, ambien-
tales, sociales, politicos, culturales y legales de los
Estados. De esta manera, el mundo se enfrenta a me-
gatendencias que traen consigo movimientos sociales
violentos, impulsados por los desplazamientos migra-
torios, la alienacidn juvenil, las nuevas capacidades
de obtener y generar informacidn; asi como también,
a una readaptacion de los ecosistemas criminales que
aprovechan los espacios ambiguos para el desarrollo
de sus operaciones delictivas sin fronteras y sin espa-
cios fisicos (Futures Platform, 2021).

El entorno digital mantendra la exponencialidad
de su crecimiento y en un futuro proximo, se avizora el
desarrollo de computadoras cuanticas, donde un solo
hardware tendra la capacidad actual que poseen todas
las computadoras del mundo (World Economic Forum,
2022a). Es natural que a la par evolucionen las redes de
conectividad que permitiran procesar tales cantidades
de informacion disponibles, asi como los equipos per-
sonalesy portatiles con los cuales la humanidad podra
vivir, en toda su magnitud, la actual propuesta idilica
del metaverso (World Economic Forum, 2022b). Pero,
parte de la cotidianidad del ser humano son los con-
flictos sociales, y la exposicidn en este nuevo entorno
generara problemas complejos insoslayables que in-
volucren el ataque a los sistemas digitalizados en to-
das sus formas.

De la misma manera, la geopolitica y la nue-
va tipologia de los conflictos armados obligaran a las
fuerzas estatales a migrar hacia nuevos conceptos doc-
trinarios, donde el espacio y el ciberespacio jugaran
papeles preponderantes, porque los controles de es-
tos dominios les permitiran enfrentar conflictos donde
su complejidad se ve abocada a la hiperconexion, vo-
latilidad, complejidad, ambigliedad. Es importante, en
el dmbito de las relaciones internacionales, recordar
la vigencia que tienen las ideas de Der Derian (1990),
quien expone que la expansion tecnolégica puede dis-
torsionar las doctrinas de manera inmediata, por tal
razén, es indispensable mantener modelos vigentes y
congruentes con la realidad.

Finalmente, en una interaccidn de estos tres am-
bitos expuestos, se advierte una rapida evolucién de
los ecosistemas criminales transnacionales, los cua-
les emplearan tacticas hibridas generando grandes di-
lemas en la seguridad y defensa de las naciones, para
buscar su propdsito de deslegitimacidn de los Estados;
es por ello que, los paises buscaran integrar los esfuer-
zos y capacidades de hombres y maquinas para conti-
nuar luchando por espaciosy poderes, taly como se ha
hecho desde el inicio de la historia de la humanidad.

Paises de estudio en procesos de evolucion
y transformacion doctrinaria

En la presente investigacion, se considera a Colombia
y Estados Unidos como paises referentes en la evolu-
cién doctrinaria de las operaciones multidominio. El
primero (Colombia), es valorado por su proximidad fi-
sica, caracteristicas socioculturales y geograficas, las
cuales tienen similitud con la ecuatoriana. El segundo
(Estados Unidos), a pesar de tener grandes diferencias
holisticas con el Ecuador, permite entender los mayo-
res conflictos conceptualesy las barreras iniciales a las
que se enfrentaron para transicionar hacia esta doctri-
na, que en la actualidad esta siendo adaptada en va-
rios paises de la regidn.

La Fuerza Aérea Colombiana, de acuerdo con su
Plan de Desarrollo, pretende alcanzar las siguientes me-
tas en el tema de operaciones multidominio: al 2022,
desarrollar sus capacidades defensivas y de operacio-
nes multidominio; al 2030, alcanzar las capacidades
para disuadir y enfrentar las amenazas multidominio;
y, al 2042, contar con capacidades disuasivas, reales,
permanentes y sostenibles para enfrentar las amena-
zas multidominio (Fuerza Aérea Colombiana, 2019).

Asimismo, la concepcion de empleo futuro de la
Fuerza Aérea de Estados Unidos concibe a las opera-
ciones multidominio mucho mas alla del soporte a las
operaciones aéreas, empleando las capacidades es-
paciales o ciberespaciales. Al 2035, esta fuerza arma-
da pretende en las operaciones multidominio generar
una interoperabilidad entre las capacidades adquiri-
das en el aire, espacio y ciberespacio, considerando
que el efecto combinado es mayor que la suma de la
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contribucién individual de sus partes (United States Air
Force, 2015).

La Fuerza Aérea Ecuatoriana, en el Plan de Ges-
tidn Institucional FAE 2021-2025 y 2021-2033 (2022)
muestra conceptos clave, donde se identifica la exis-
tencia de una conciencia referente a la complejidad
del entorno, y asimismo se puede concebir la necesi-
dad que tiene la institucidn por la edificacidn de alian-
zas estatales estratégicas para enfrentar las amenazas
emergentes. Sobre esta base perceptiva, la institu-
cién se ha planteado retos convertidos en tres fases
temporales, que son: i) al 2025, pretende consolidar
el objetivo del fortalecimiento de la operabilidad y
operatividad de la Fuerza; ii) al 2029, la moderniza-
cion es la meta temporal, enfocandose en la consoli-
dacion de una organizacidn inteligente apalancada en
la evolucidn digital, interoperabilidad y conectividad
en tiempo real; y iii) al 2033, la consolidacion en la ob-
tencién de capacidades polivalentes y disuasivas que
permitan aportar a los desafios de la seguridad inte-
gral apalancédndose en la innovacién, automatizacion,
robotizacion, uso de la inteligencia artificial en los
procesos analiticos y decisionales, sistemas de alma-
cenamiento de energia eficientes y nanociencia; todo
esto enrolado de un marco juridico acorde con los es-
cenarios que se presentan.

De lo expuesto anteriormente y, sin lugar a duda,
se deduce que la Fuerza Aérea, por su naturaleza, es un
arma multidimensional; y que el aire, el espacio y el ci-
berespacio son sus dominios naturales. Por ello, es un
deber inherente para estas instituciones, dominar estas
dimensiones y contribuir de esta manera con la seguri-
dad integral del Estado. No es posible aferrarse a visio-
nes ortodoxas estadocéntricas propias de la guerra fria,
cuando lasociedad se encuentrasumergida en un entor-
no VicA (volatil, incierto, complejo y ambiguo), enfren-
tando amenazas que han sabido adaptarse para crear
dilemas operacionales complejos a las fuerzas estata-
les. La ecuacion seguridad sélida frente a la seguridad
liquida resuelta en un entorno vica debe ser plantea-
da para dar solucidn al siguiente interrogante: ;Cual
es el lineamiento interoperacional base que soportara
al proceso de toma de decisiones de la FAE para avan-
zar en el camino hacia las operaciones multidominio?

3. Bases de conocimiento
empirico ecuatoriano

En funcién de las evaluaciones e insumos obtenidos
de las entrevistas en profundidad aplicadas a expertos
ecuatorianos, se puede definir que:

a. Laconceptualizacion genérica de las operaciones
multidominio son coherentes con las expuestas
en el ambito doctrinario de Colombiay EE. uu.

b. Lasamenazas hibridasy emergentes emplean di-
versidad de escenarios y tacticas, las cuales al fi-
nal buscan un fin comdn —la deslegitimacion del
Estado, con el fin de tener territorios o zonas de
poder—.

c. Latecnologia les ha permitido a las organizacio-
nes criminales transnacionalizarse, complejizan-
do las operaciones en el ambito de la seguridad
y defensa.

d. Las amenazas hibridas y emergentes requieren
de acciones cooperativas a nivel regional, ya no
es posible pensar que los problemas son exclusi-
vos de cada pais.

e. El pensamiento operacional multidominio les
ha permitido ser efectivos en su lucha contra las
amenazas hibridas y emergentes a aquellos pai-
ses que lo aplican.

f.  Enla Fuerza Aérea Ecuatoriana el concepto ope-
racional multidominio se encuentra en un pro-
ceso inicial formativo, generandose aun debates
sobreello.

g. Las amenazas hibridas en el Ecuador son en-
frentadas empleando conceptos doctrinarios
tradicionales.

h. Elmarcojuridico ecuatoriano genera zonas grises
en los ambitos de la seguridad y defensa.

i. Despertar la conciencia del Estado para promo-
ver una interagencialidad efectiva es necesaria
para reducir las zonas grises actuales.

j.  Enladiscusién del tema multidominio, los exper-
tos generalmente mantienen un sesgo relacional
exclusivo hacia el ambito de la defensa.

k. Lainteroperabilidad representa para Ecuador una
transformacién de su estructura organizacional en
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la defensa, la cual debe ser impulsada desde las
bases hasta el nivel estratégico del Estado.

[ Lavision institucional al 2033 avizora una Fuer-
za Aérea con capacidades aeroespaciales que
permitira contribuir de manera efectiva y multi-
dimensional al desarrollo, seguridad y defensa
del Estado.

m. Los actores institucionales que deben impulsar la
transformacion institucional son: el comandante
general de la Fuerza Aérea Ecuatoriana —lider del
proceso—, consejo de generales de la Fuerza Aé-
rea —organo asesor—; comandos de operaciones
aéreas y de educacién y doctrina —ejecutores—,
directorias —ejecutores—.

Discusion
Debate sustantivo transdisciplinario

En un contexto global, cabe sefialar que la innovacion
ontoepistémica y tedrica —con el acento en las cate-
gorias sefialadas—, ha superado la logica de los siste-
mas tradicionales de pensamiento, descartando los
modelos lineales positivistas para adoptar posiciones
cognitivas mas amplias (Bauman, 2000); esta condi-
cion, de elevada complejidad, también obliga a que los

planificadores institucionales tengan una percepcidn
multidimensional y tomen decisiones fundamentadas
en las miradas de multiples actores.

El crecimiento exponencial de la tecnologiza-
cidon, de acuerdo con Virilio, citado en Kellner (1999),
ha creado en Ecuador las denominadas zonas grises
conceptuales (entre seguridad y defensa) configuran-
dose dilemas sensibles para las operaciones de las
fuerzas estatales. Es asi que, en paises donde alin no se
encuentran consolidadas doctrinas, teorias, normas y
estrategias para combatir en este entorno, estos espa-
cios son empleados para el desarrollo de la maniobra
de las amenazas hibridas que proyectan desgastar a
los Estados y su gobernabilidad.

La causalidad operacional compleja propia del
entorno VICA, con una mirada dimensional de futuro,
obliga a que la FAE proponga lineamientos de trans-
formacion doctrinaria que brinden soporte al proceso
decisional, enfocadas en el concepto de interoperabi-
lidad al 2033. Es indispensable incluir en el desarro-
llo de esta nueva doctrina el desarrollo tecnolégico, el
cualfacilitara y agilizara el proceso de toma de decisio-
nes militares; asimismo, se debe sumar a este entorno
complejo la participacion de actores estatales externos
para combatir efectivamente a las amenazas hibridas
que nos agobian. Una explicacidén diagramatica inter-
pretativa se puede visualizar en la siguiente figura.

Debate sustantivo transdisciplinario

Neoepistemologia de la seguirdad y defensa;
y, toma de decisiones militares

Materialidad
del contexto

Inclusién

Figura 3. Debate sustantivo transdisciplinario

Modelo orientado por la Dra. Maria Fernanda Noboa

Proponer lineamientos innovadores detransformacion doctrina que
brinden soporte al proceso decisional enfocados en el nuevo concepto
de interoperabilidad de la Fuerza Aérea Ecuatoriana al 2033

tecnoldgica en el
proceso de toma
de decisiones

@ - Escuela americana

- Escuela australiana

Dimension de futuro
L———  Nuevos paradigmas operacionales

Neoparadigmas de las operaciones
aeroespaciales en el multidominio

Instrumentalidad
del caso

Interoperabilidad e
interagencialidad

- Escuela colombiana

(constructivismo)

Causalidad
operacional compleja

Fuente: lvan Bolafios Ramirez, con la orientacion de la Dra. Maria Fernanda Noboa (Dis. David Arboleda)
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Debate tedrico analitico

Como lo menciona Bauman (2000), es inminente que
vivimos en una modernidad liquida, la cual impulsa-
da por el desarrollo tecnolégico ha distorsionado el es-
pacio y tiempo, complejizando la dindmica regional y
global. Se puede decir entonces que, en el ambito de
la seguridad y defensa, el cual no esta exento de esta
transformacion, los Estados se han visto obligados
de manera permanentemente a adaptar sus normas,
doctrina, tacticas y estrategias interagenciales e in-
teroperables para enfrentar amenazas que acttan en
aquellos espacios grises operacionales donde preten-
den lograr sus cometidos.

Empleando una percepcidn ontolégica del con-
texto ecuatoriano, se puede identificar como la desvia-
cion de los fenémenos de la globalizacidn ha expuesto
la debilidad del pensamiento ortodoxo en la estructu-
ra integral de la defensay seguridad del Estado. Es asi
que utilizando el ordenamiento del diagrama de Nettis
(2020), correspondiente a los cruces entre dominios y
sectores transversales que lo afectan, se ha realizado
la figura 4, para explicar sucintamente como el Estado
ecuatoriano de manera integral y empleando los di-
versos dominios, deberia participar en la lucha contra
estas amenazas emergentes que emplean la hibridez
operacional para construir dilemas dindmicos y com-
plejos para las fuerzas estatales.

Incluir en la discusidén militar perspectivas so-
ciales representa un dilema que desordena el positi-
vismo de los argumentos operacionales. Hoy en dia
es impensable en el pensamiento militar alienar con-
ceptos sociales que estan inmersos intrinsecamen-
te dentro del entorno actual. Por ende, para mejorar
los procesos decisionales en todos los ambitos de las
organizaciones militares, se debe trabajar con visio-
nes inclusivas que permitan tridimensionalizar la pro-
blematica, y para hacerlo, se deben emplear varios
actores que desde la multidimensionalidad y multian-
gularidad permitan disefiar un objeto de estudio sobre
el cual se pueden desarrollar planes de accidn perti-
nentes e integradores, logrando al final y de manera
sistémica que las partes de un todo se complementen
para lograr resultados efectivos. Ello es producto de un

pensamiento consiliente que permite una produccion
de conocimiento experto de alto valor agregado, flexi-
bley aplicable

Paraello, esimprescindible la ejecucion de un co-
rrecto analisis estructural, que para Godet (2003) cons-
tituye una herramienta fundamental que involucra la
reflexién colectiva, la cual de manera sistémica inclu-
ye a sus elementos constituyentes. Es asi como, lo que
se pretende al final, es reducir la incertidumbre que se
genera de manera natural por la diversidad de dilemas
que se desarrollan al participar en varios dominios o
espacios de manera simultanea.

En complemento tedrico a la complejidad pro-
pia de las operaciones multidominio, es ineludible que
los pensadores militares desarrollen acciones estraté-
gicas que les permitan, como lo menciona Volgel, ci-
tado en el Manual Militar de Planificacion Estratégica
del Comando Conjunto de las Fuerzas Armadas (2020),
enfocarse en “resultados sobre temas considerados
prioritarios por quienes tienen responsabilidades en
la visualizacién y puesta en marcha de la estrategia de
una organizacion” (p. 1); asimismo, y de acuerdo con
Moreno et al. (2017), “estas acciones estratégicas estan
vinculadas al emprendimiento, donde se accionan las
ideas y propésitos” (p. 3) que les permitiran alcanzar
un éxito en escenarios de alta incertidumbre.

Diagrama de Nettis
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Figura 4. Diagrama de cruces entre dominios y sectores transversales
Fuente: lvan Bolafios Ramirez, basado en el diagrama de Nettis (2020)

Esta estructura diagramatica les permite a los
planificadores y tomadores de decisiones, marcar los
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espacios donde se encuentra operando la amenaza.
Entonces, desde ahi, se podria edificar un escenario
inicial, donde se exponga quiénes son los actores que
deben incluirse y los recursos que se deban disponer
para cumplir con estrategias interagenciales que pro-
porcionen resultados efectivos.

Los dominios (barras horizontales del diagra-
ma) se encuentran diagramados empleando el cédigo
de colores de semaforizacidn, siendo los de color ver-
de aquellos que en la actualidad las Fuerzas Armadas
del Ecuador los ha operacionalizado; en lo concernien-
te a los rectangulos de color amarillo, se los identifica
como los espacios donde existe materia doctrinaria en
desarrollo y su funcionalidad es creciente; y por ulti-
mo, el color rojo representa el dominio que se encuen-
tra en un temprano desarrollo, donde aun su norma,
doctrina, estrategiasy tacticas estan en proceso de ela-
boracidn. Las barras verticales, representan los secto-
res transversales que contextualizan al Estado.

Por ejemplo, para configurar un escenario inme-
diato de los problemas de ingreso de aeronaves con-
sideradas como vuelos ilicitos al Ecuador las cuales
traen consigo sustancias sujetas a fiscalizacion, en el
diagrama se puede describir lo siguiente:

Sectores transversales
Cognitivo/Humano
Ciberespacio
Espectro-electromagnético

Espacial

Dominios

Aéreo
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Figura 5. Diagrama de cruces entre dominios y sectores transversales para
elaborar un escenario referente a la problemética de ingreso de aeronaves
ilicitas al Ecuador

Fuente. lvan Bolafios Ramirez, basado en el diagrama de Nettis (2020)

El diagrama facilita el levantamiento de una es-
tructura analitica, que permite identificar que en Ecua-
dor, las divergencias existentes en el ambito politico
han impedido la sinergia en su accionar para comba-
tir a las amenazas hibridas y emergentes. Asimismo,

en lo econdmico, la corrupcidn institucionalizada en
los distintos niveles de varias organizaciones del Es-
tado constituye un serio obstaculo para efectivizar las
estrategias estatales en contra de ellas. De la misma
manera, otro factor que debe considerarse es lo refe-
rente a que las organizaciones criminales estan colo-
cando una gran cantidad de recursosilicitos en el pais,
disponiendo de tecnologia de alto nivel para ejecutar
operaciones aéreas, terrestres y navales con altos indi-
ces de éxito.

Al referirse al ambito social, se puede afirmar que
elincremento del transito y trafico de drogas en el pais
ha elevado los indices de criminalidad por la lucha de
espacios para su negociacion, todo esto ha hecho que
la sociedad perciba esta inseguridad como una falta de
capacidad del Estado para combatirla, deteriorando
los problemas de gobernabilidad en ciertos territorios.
En el analisis de impacto ambiental, se puede mencio-
nar que el incremento de los delitos como la mineria
ilegal y deforestacion en el pais han permitido identifi-
car estructuras relacionadas al lavado de dinero.

De otra parte, la falta de una norma legal consis-
tente que permita actuar de manera efectiva a las fuer-
zas del Estado, en coordinacion con los 6rganos de
justicia, es un factor dirimente en la voluntad del per-
sonal militar y policial. Y finalmente, la hiperconectivi-
dad permite a las organizaciones criminales utilizar los
medios digitales para debilitar o destruir a quienes se
contraponen a sus operaciones.

Una vez esquematizada la problematica pueden
erguirse estrategias integrales que involucren a uno o
varios organismos y actores de los sectores publicos
y privados, con los cuales se pueden trabajar para el
desarrollo de acciones tacticas que permitan luchar
de manera efectiva contra estas amenazas hibridas y
emergentes.

Conclusiones

Cumpliendo con el objetivo de la investigacion que co-
rresponde a la construccion del lineamiento interope-
racional que servird como base para que la FAE avance
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en su camino hacia el cumplimiento de operaciones
multidominio, se puede mencionar que la reestructu-
racion planteada al diagrama de Nettis, donde se in-
volucran a sectores estatales transversales sobre los
cuales se debe analizar multidimensional y multian-
gularmente la amenaza, permitira a los planificado-
res institucionales y del Estado mejorar sus procesos
decisionales para desarrollar estrategias y tacticas
efectivas e integrales, especialmente para enfrentar
a amenazas hibridas y emergentes cuya complejidad
y éxito radica en el uso de zonas grises operacionales
existentes en el Estado.

La planificacion de las organizaciones milita-
res hoy en dia no puede estar supeditada a conceptos
doctrinarios ortodoxos. Por tal razén, el redimensio-
namiento del pensamiento estratégico es fundamen-
tal para deconstruir los paradigmas de la seguridad y
defensa, los cuales deben estar afianzados en los estu-
dios de futuro que permitan diagramar la proyeccion
del entorno, asi como el accionar de las amenazas.

El nuevo aparataje tedrico-conceptual, derivado
de una coevolucidn sistémica —no lineal y generada
por la interrelacidon del entorno y la teoria— proceden-
tes del nuevo entorno cooperacional, hacen que los
actores estatales se vean obligados a transformar sus
doctrinas, aplicando nuevas estrategias y herramien-
tas con el objetivo de lograr su mision; procrastinar en
este ambito haria que las fuerzas del Estado no pue-
dan enfrentar a estas amenazas hibridas que operan
de manera coordinada en multiples dominios. Asimis-
mo, bajo la premisa donde se estipula que la seguridad
es un concepto derivativo de la conduccion del Estado
(Booth, 2005), se puede decir que, si esta necesidad
evolutiva no es comprendida y las organizaciones es-
tatales se estancan en doctrinas ortodoxas, se estaria
abriendo un ventanal por donde las amenazas lograrian
su objetivo de desgaste y deslegitimacion del Estado.

En definitiva, cuando la seguridad integral esta
bajo amenaza, el Estado requiere de una gran cantidad
de recursos humanos y materiales, por lo que resulta
inminente aprovechar todas las capacidades dispo-
nibles en las distintas dimensiones y escalas estata-
les de manera interagencial. Seria absurdo, en un pais
en desarrollo, desaprovechar o utilizar mal aquellas

existentes en sus instituciones en pos de lograr obje-
tivos comunes.

Por tal razén, es imprescindible desafiar la mi-
rada ortodoxa y las acciones derivadas de ella; es asi
que, aludiendo a una perspectiva critica de base her-
menéutica, se puede vislumbrar como los paises de la
region estan adoptando nuevas directrices en sus mi-
radas de futuro, transformando sus estrategias para
operar interagencialmente con las fuerzas del Estado
y de esta manera ser efectivos en la lucha contra estos
ecosistemas criminales.

Es asi que, la vision de la Fuerza Aérea al 2033,
de acuerdo con el Plan de Gestién Institucional FAE
2021-2025y2021-2033 (2022), involucra alcanzar la ca-
pacidad de ser una fuerza polivalente, disuasiva, inte-
roperable con capacidad para disputar el control del
espacio aéreo y la exploracidn y explotacion del ae-
roespacio y ciberespacio, asentados en una organiza-
cion inteligente e interoperable, con activa capacidad
para trabajar de manera efectiva interagencial y coo-
perativamente nacional, regional y mundial.

Finalmente, desde una perspectiva general, la
conciencia de estar inmersos en una modernidad vica,
donde la evolucién de las amenazas va de la mano
del desarrollo tecnoldgico, se puede decir que el éxi-
to de la seguridad integral de un Estado depende de:
i) la comprension holistica que este tenga acerca de las
amenazas actuales; ii) la definicion pertinente de es-
tas; y iii) la estructuracion de sus organizaciones para
trabajar de manera cooperativa a nivel interno, regio-
nal y mundial; esto significa, dejar de lado aquellas
concepciones ortodoxas y positivistas de la planifica-
cién en ambitos de seguridad y defensa, para aprove-
char las capacidades especificas de cada una de las
organizaciones del sistema integral de seguridad esta-
taly lograr al final resultados efectivos que beneficien
a nuestras sociedades.
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